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ATTO DI NOMINA

a RESPONSABILE del trattamento dei dati personali e sanitari contenuti nel fascicolo
sanitario elettronico presso il Dipartimento/U.0.C./U.Q.8./U.O.S. dipartimentale ai sensi del
Decreto Legge 179 del 18 ottobre 2012 art. 12 “Fascicolo sanitario eleitronico e sistemi di
sorveglianza nel settore sanitario” convertito in legge n. 221 del 7 dicembre 2012, del DPCM n.
178 del 29/09/2015 recante “Regolamento in materia di fascicolo sanitario elettronico”; del
vigente Regolamento Organizzativo Privacy ASUR e dell’art. 29 del Codice in materia di
protezione dei dati personali (D. Lgs. n. 196/2003) e relativi compiti.

L’Azienda Sanitaria Unica Regionale (ASUR), con sede legale in Via Oberdan n. 2 — 60122 Ancona
— cod. fisc. e partita IVA: 02175860424, titolare del trattamento dei dati personali e sanitari del
Fascicolo Sanitario Elettronico, ai sensi del DPCM n. 178 del 29/09/2015 e dell’art. 4 comma 1 lett.
F) del D.Lgs. n. 196/2003, nella persona del legale rappresentante p. t. Direttore Generale, Dott.
Alessandro Marini, domiciliato per la carica presso la sede dell’Ente medesimo, che delega il Dott.
Giovanni Fiorenzuolo, Direttore della sede operativa Area Vasta 1, sulla scorta dell’art. 6 del
Regolamento Organizzativo Privacy ASUR, ad agire in nome e per conto dell’ASUR,

RITENUTO CHE

per I'ambito di attribuzioni, funzioni e competenze conferite sulla base del vigente assetto
organizzativo di questa Area Vasta, la 8.V. abbia i requisiti di esperienza, capacitd ed affidabilita
idonei a garantire il pieno rispetto delle vigenti disposizioni in materia di trattamento dei dati
personali — sanitari contenuti nel Fascicolo Sanitario Elettronico, ivi compreso il profilo relativo alla
sicurezza;

con il presente atto
NOMINA

I1 Dott.

in qualita di

(Direttore di Dipartimento/Dirigente/Responsabile della U.O.C./U.0.S.)

RESPONSABILE DEL TRATTAMENTO DATI F.S.E.

in relazione ai trattamenti di DATI PERSONALI E DATI SENSIBILI effettuati dal medesimo e dal
personale assegnato-all’Unita Operativa gestita.

In attuazione di quanto previsto dall'art. 29 del Codice in materia di trattamento dei dati personali, si
forniscono le seguenti indicazioni:

Il Responsabile del trattamento dei dati ha il dovere di compiere tutto quanto € necessario per il
rispetto delle disposizioni normative vigenti in materia e del Regolamento organizzativo privacy
ASUR di cui alla det. n. 148 del 14/02/2013.
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In particolare, il Responsabile del trattamento dei dati deve:

- attenersi ai principi dettati dall’art. 11 del Codice per la Privacy in ordine alle modalita di
trattamento e di requisiti dei datil;

- assicurare il rispetto delle misure minime di sicurezza previste dal Codice Privacy (artt. 33, 34, 35
e 36; e allegato B “Disciplinare tecnico in materia di misure minime di sicurezza”) (vedi allegato);

- attenersi alle istruzioni impartite dal Titolare ¢ osservare e far osservare le misure precauzionali e
quelle che si rendano necessarie sulla base di valutazioni di buon senso, nonché di rispetto della
dignita e della liberta delle persone.;

- nominare formalmente come incaricati le persone fisiche (dipendenti dell’ Azienda, soggetti con
incarico libero professionale ai sensi dell’art. 7 del D.Lgs 165/2001, soggetti ammessi allo
svolgimento del tirocinio o della frequenza volontaria o che fruiscono di istituti similari) che
nell’ambito dei trattamenti aziendali di sua diretta competenza effettuano operazioni di trattamento
dei dati personali e sanitari contenuti nel F.S.E.; impartire loro le istruzioni idonee alle attivita da
svolgere e vigilare sul loro operato;

- elaborare un piano di formazione destinato agli Incaricati, con il supporto dell’U.0.C. Sistemi
Informativi;

-assicurarsi che ad ogni Incaricato sia assegnata una credenziale di autenticazione. Le credenziali di
autenticazione consistono in un codice per l'identificazione dell'Incaricato associato a una parola
chiave riservata conosciuta solamente dal medesimo oppure in un dispositivo di autenticazione in
possesso e uso esclusivo dell'Incaricato, eventualmente associato a un codice identificativo o a una
parola chiave;

- prescrivere necessarie cautele per assicurare la segretezza della componente riservata della
credenziale e/o la diligente custodia del dispositivo in possesso ed uso esclusivo dell'Incaricato;

- assicurare che il codice per l'identificazione, laddove utilizzato, non possa essere assegnato ad altri
Incaricati, neppure in tempi diversi;

- assicurare che sia operata la cancellazione del codice identificativo personale in caso venga a
cessare la necessita di accesso da parte dell’Incaricato o intervenga un'inattivita per piu di sei mesi;

- prevedere, con criteri restrittivi, profili di autorizzazione di accesso per ogni singolo Incaricato o
gruppo omogeneo ¢ configurarli prima dell’inizio dei trattamenti;

- verificare, ad intervalli almeno annuali, le autorizzazioni in essere;

- richiedere all’U.0.C. Sistemi Informativi che sugli elaboratori vengano installati idonei programmi
contro il rischio di intrusione e accesso abusivo in accordo ai requisiti di legge da aggiornare
comunque ogni sei mesi ed in occasione di ogni versione disponibile dalla casa costruttrice; inoltre
inviare la segnalazione della presenza di vulnerabilitd nei programmi utilizzati e, richiederne
I’aggiornamento;

Inoltre per il trattamento di dati sensibili, cioé quelli di cui al art. 4 comma d) del D. Lgs. 196/2003,
il Responsabile deve vigilare che ’eventuale memorizzazione dei dati sensibili su elenchi. registri o
banche dati, avvenga in maniera da non permettere la diretta identificazione dell’interessato, ovvero

"Art. 11 D.Lgs. 196/2003 (Modalita del trattamento e requisiti dei dati)
1. | dati personali oggetto di trattamento sono: a) trattati in modo lecito e secondo correttezza; b) raccolti e registrati per
scopi determinati, espliciti e legittimi, ed utilizzati in altre operazioni del trattamento in termini compatibili con tali
scopi; c) esatti e, se necessario, aggiornati; d) pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono
raccolti o successivamente trattati; e) conservati in una forma che consenta l'identificazione dell'interessato per un
periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o successivamente
trattati.
2. 1 dati personali trattati in violazione della disciplina rilevante in materia di trattamento dei dati personali non possono
essere utilizzati,
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che la memorizzazione dei dati sensibili sia cifrata o in alternativa che vi sia separazione tra i dati
sensibili e gli altri dati personali che possano permettere ’identificazione dell’interessato:

E’ fatto assoluto divieto, al Responsabile designato, della diffusione dei dati, della comunicazione
non autorizzata a terzi e piu in generale & fatto divieto di effettuare trattamenti non finalizzati
all’esecuzione delle attivita affidate.

Si precisa inoltre che:

a) & vietata la diffusione dei dati idonei a rivelare lo stato di salute;

b) il Responsabile del trattamento risponde al Titolare per ogni violazione o mancata attivazione di
quanto previsto dalla normativa in materia di tutela dei dati personali relativamente al settore di
competenza. Resta fermo, in ogni caso, che la responsabilita penale per I’eventuale uso non corretto
dei dati oggetto di tutela ¢ a carico della singola persona cui I’uso illegittimo sia imputabile;

¢) I'incarico di Responsabile del trattamento dei dati ¢ attribuito personalmente e non & suscettibile
di delega, lo stesso decade automaticamente alla scadenza o alla revoca dell’incarico di direzione/
responsabilita di struttura affidato.

Per quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni generali vigenti
in materia di protezione dei dati personali.

L'ASUR-Area Vastal
(Titolare del trattamento)

Luogo data

Per accettazione
Il Direttore del Dipartimento/Dirigente Responsabile della U.O.C./U.O.S,

Dott./Dott.ssa

(firma e timbro)

Allegati: artt. 33, 34, 35 e 36 del Codice Privacy e allegato B “Disciplinare tecnico in materia di misure
minime di sicurezza™)
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ESTRATTO DAL CODICE IN MATERIA DI PROTEZIONE DE| DATI PERSONALI (Decreto legislativo 30 giugno 2003, n. 196 —Codice
Privacy)

Capo Il - Misura minime di sicurezza

Art. 33. Misure minime

1. Nel quadro dei piis general obblighl di sicurezza di cui all'aricolo 31, o previsti da speciali disposizioni, i titolari del trattamento sono comunque
tenuti ad adottare ls misure minime Individuate nel presente capa o ai sensl dell'articolo 58, comma 3, volte ad assicurare un livello minimo di
protezione dei dati parsonali.

Art. 34, Trattamenti con strumentl elettronici
1. Il trattamento di dati personali effettuate con strumenti elettronici & consentito solo se sono adottate, nei modi previsti dal disciplinare tecnico
contenuto nell'allegato B), le seguenti misure minime:

a) autenticazione informatica;
b) adozione di procadure di gestione delle credenziali di autenticazione;
¢} utilizzazione di un sistema di autorizzazione;

d) aggiomamento periodico dell'individuazione dell'ambito del trattamento consentito ai singoli incaricati & addetti alla gestione o alla
manutenzione degli strumenti elettronici;

&) protezione degli strumenti elettronici e dei dati rispetto a trattamanti llleciti di dati, ad accessi non consentiti e a determinati programmi
informatici;

f) adozione di procedure per la custodia di copie di sicurezza, il ripristino della disponibilita dei dati e dei sistemi;

) [soppressal;

h) adoziene di tecniche di cifratura o di codicl Identificativi per determinati trattamenti di dati idonei a rivelare lo stato di salute o la vita sessuale
effettuati da organismi sanitari.

1-bis. [abrogato)

i-ter. Al fini dall'applicazione delle disposizieni in materia di protezione dei dati personali, i trattamenti effettuati per finalita amministrativo-
contabili sono quelli connessi allo svolgimento delle attivita di natura organizzativa, amministrativa, tinanziaria e contabile, a prescindere dalla
natura dei dati trattati. In particolare, perseguono tali finalita le attivith organizzative interne, quelle funzienali all'adempimente di obblighi
contrattuali e precontrattuall, alla gestione del rapporto di lavaro in tutte le sue fasi, alla tenuta della contabilita e all'applicazione delle norme in
materia fiscale, sindacale, previdenziale-assistenziale, di salute, igiena e sicurezza sul lavoro. ¥

Art. 35. Trattamenti senza ['ausilio di strumenti elettranici
1. |l trattamento di datl personall effettuato senza I'ausilio di strumenti elettronici & consentito solo se sono adottate, nei modi previsti dal
disciplinare tecnico contanuto nell'allegato B), le seguenti misure minime:

8) aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai singoli incaricati o alle unita organizzative;
b} previsione di procedure per un'idonea custadia di atli @ documenti affidati agli incaricati per lo svolgimento dei relativi compiti;

¢) pravisione di procedure per la conservazione di determinati atti in archivi ad accesso selezionato e disciplina delle modalita di aceesso
finalizzata all'identificazione degli incaricati.

Art. 36. Adeguamento

1. Il disciplinare tecniee di cul all'allegato B), relativa alle misure minlme di cui al presente capo, & aggiornato periodicamente con decreto del
Ministre della giustizia di concerto con il Ministro per le innovazioni e le tacnologie e il Ministro per la semplificazione normativa, in relazione
all'evoluzione tecnica e all'esperienza maturata nel settore,
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Allegato B. Disciplinare tecnico in materia di misure minime di sicurezza
(Artt. da 33 a 36 del Codice)

Trattamenti con strumenti elettronici
Modalita tecniche da adottare a cura del titclare, del responsabile ove designato e dell'incaricato, in caso di trattamento con strumenti elattronici:

Sistema di autenticazione informatica

1. Il traltamento di dati persenall con strumenti elettronlci & consentito agll incarlcatl dotati di credenziall di autenticazione che conzentano il superamento dl
una procedura di autenticazione relativa a uno specifice lrallamenta o a un insieme di trattamenti.

2. Le credenziali di autenticaziona consislono in un codice per l'identificazione dallincaricalo associalo a una parola chiave riservata conosciuta solamente
dal medesimo oppure in un dispositivo di autenticazione in possesso e uso esclusive dell'incaricato, eventualmente associato a un codice identificativo o a
una parola chiave, oppure in una caratteristica biometrica dell'incaricate, eventualmente associata a un codice identificative o a una parola chiave.

3. Ad ogni incaricato sono assegnate o associate Individualmente una o pil credenzlall per 'aulenticazione.

4. Con le istruzioni impartite agli incaricali & prescritlo di adollare le necessarie caulele per assicurare la segrelezza della componente riservala della
credenziale e la diligente custodia dei dispositivi in possesso ed uso esclusivo dellincaricato.

5. La paraola chiave, quando & previsia dal sistema di aulenticazione, & composta da almeno cotto caratteri oppure, nel caso in cui lo strumento eletironico
non lo parmetla, da un numero di caralteri parl al massimo consentito; essa non contiene riferimenti agevolmente riconducibill allincaricate ed & modificata
da quest'ultimo al prime ulilizzo e, successivamente, almeno ogni sei mesi. In caso di trattamento di datl sensibill e di dali giudiziari la parcla chiave &
modificata almeno ogni tra mesi.

6. |l codice per l'identlficazione, laddove utilizzato, non pud essere assegnato ad altri incaricati, neppure in tempi diversi.

7. Le eredenziall dl autenticazione non ulllizzate da almeno sel mesi sono disattivate, salvo quelle preventivamente autorizzate per soli scopi di gestione
tacnica.

B. Le credenziali sono disatlivate anche in caso di perdita della qualita che consante all'incaricalo l'accasso ai dali parsonali.

9, Sono Impartite Istruzioni agli incaricati per non lasciare incustodito e accessibile lo strumento elettronice durante una sessione di trattamento.

10. Quando I'accesso al dali e agll strumentl elettronicl & consentito esclusivamente mediante uso della compenente riservata della credenziale per
l'autenticazione, sono impartite idonee @ prevenlive disposizioni scrilte volle a individuare chiaramente le modalita con le quali il titolare pud assicurare la
disponibilita di dati o strumenti elettronici in caso di prolungata assenza o impedimanto dellincaricato che renda indispensabile e indifferibile intervenira per
esclusive necessita di operativita e di sicurezza del sistema. In tal caso |a custodia delle copie delle credenziali & organizzata garantando la relativa
segrelezza e individuando preventivamente per Iscritto | soggetti incaricatl della loro custodia, | quali devono informare tempestivamente l'incaricato
dell'intarvento effettuato.

11. Le disposizioni sul sistema di autenticazione di cui ai precedenti punti e quelle sul sistema di autorizzazione non si applicano ai trattamenti dei dati
personali destinati alla diffusiona.

Sistema dl autorizzazione

12. Quando per gli incaricali sono individuati profili di autorizzazione di ambito diverso & utllizzato un sistema di autorizzazione.

13. | profili di autorizzazione, per ciascun incaricalo o per classi omogenae di incaricali, sone individuatl e configurati anteriormente all'inizie del trattamento,
in modo da limitare I'accesso ai soli dati necessari per effattuare le operazioni di trattamento.

14, Periodicamente, e comungue almeno annualmente, & verificata la sussistenza delle condizioni per la conservazione dei profili di autorizzazione.

Altre misure di sicurezza

15. Nall'ambito dell'aggiornamento periodico con cadenza almeno annuale dellindividuazione dell'ambito del trattamento consentito ai singoli incaricali e
addetti alla gestione o alla manutenzione degli strumenti eleitronici, |a lista degli incaricali pud essere redalla anche per classi omogenea di incarico & deai
relativi profili d autorizzazione.

16. | dati personali sono protetti contro il rischio di intrusione e dell'azlone di programmi di cul all'ant, 615-quinguies del codice penale, mediante I'attivazione
di idonei strumenti eletironici da aggiornare con cadenza almeno semeslrale.

17. Gli aggicrnamenti periodici dei programmi per elaboratore volti a prevenire la vulnerabilita di strumenti eleltronici e a correggerne difetli sono effettuati
almeno annualmente. In caso di trattamento di dati sensibili o giudiziari I'aggicrnamente & almeno semestrale.

18. Sono impartite islruzioni organizzalive e lecniche che prevedono |l salvatagglo del dati con frequenza almeno settimanale.

Documento programmalico sulla sicurazza
19. [soppresso]

Ulteriori misure in caso di trattamento di dati sensiblll o gludiziarl

20. | dati sensibili o giudiziari sono protelli contro I'accesso abusivo, di cui all'art. 615-ter del codice penale, mediante I'utilizzo di idonel strumenti elettronici.
21. Sono impartite istruzioni organizzalive a tecniche per la custodia e I'uso dei supporti rimovibili su cui sono memorizzali i dali al fine di evitare accessi
non autorizzatl e trattament non consentiti,

22. | supporti rimovibill contenenti dali sensibill o gludiziari se non utilizzati sono distruttl o resi Inutilizzabill, ovvero possono essere riutilizzati da altri
incaricati, non autorizzati al trattamento dagli stessi dati, se la informazioni precedentamenta in essi contenute non sono intelligibili e tecnicamente in aleun
modo ricestruibill.

23. Sono adollate idonee misure per garantire |l ripristine dell'accesso al datl In caso dl dannegglamento degll stessi o degll strumenti elettroniel, in templ
certi compatibili con i diritti degli interassali e non superiori a selle giorni.

24. Gl organismi sanitari e gli esercenti le professioni sanitarie effettuano il trattamento dei dati idonei a rivelare lo stato di salule e la vita sessuale
contenuli in elenchl, reglistri o banche di datl con le modalita di cui all'articolo 22, comma &, del codice, anche al fine di consentire il trattamento disgiunto dei
madesimi dati dagli altri dati personali che permeltono di Identificare direttamente gll interessatl. | dati relativi all'ldentitd genetica sona trattatl
esclusivamente all'interno di locali protetti accessibili ai soli incaricati dei trattamenti ed ai soggslli specificalamenta autorizzali ad accedervi; il trasporto dei
datl all'esterno dei locall riservati al loro trattamento deve avvenire in contenitori muniti di serratura o dispositivi equipollenti; il trasferimento dei dati in
formato alettronico & cilrato,

Misure di tutela e garanzia

25. Il titolare che adotta misure minime di sicurezza avvalendosi di soggetti esterni alla propria struttura, per provvedere alla esecuzione riceve
dallinstallalore una descrizione scrita dell'intervento effettuato che ne attesta la conformita alle disposizionl del presente disciplinare tecnico.
2B. [soppresso]

Trattament| senza |'ausilic di strumenti elettronici
Maodalita tecniche da adotiare a cura del lilolare, del responsabile, ove designato, e dellincaricalo, in caso di traltamento con strumenti diversi da quelli
elettronici:

27. Agll Incaricati song Impartite istruzioni scritte finalizzate al controllo ed alla custodia, per l'intero ciclo necessaric allo svolgimento delle operazicni di
trattamento, degli atli e dai documenti contenenti dali persenali. Nell'ambito dell'agglornamento periodico can cadenza almeno annuale dell'individuazione
dell'ambito del trattamento consentito ai singoli incaricati, 1a lista daegli incaricati pud essere radatta anche per classi omogenee di incarico e dai ralalivi
profili di autorizzazione.

28. Quando gli atli e i documenti contenenti dati personali sensibili o giudiziari sono affidati agli incaricati del frattamento per lo svolgimento del relativi
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compili, i madesimi alli e documenti sono controllat e custoditi dagli incaricati fino alla reslituzione in maniera che ad essi non accedanc persone prive di
autorizzazione, e sono restituiti al termine delle operazion| affidate.

29, L'accesso agli archivi contenanti dati sensibili o giudiziari & controllato, Le persone ammesse, a qualunque litolo, dope l'orario di chiusura, sono
identificale e regisirate. Quando gli archivi non sono dotati di strumenti eleltronici per il controllo degll accessi o di incaricati della vigilanza, le persone che vi
accedono sono preventivamente autorizzate.
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ATTO DI NOMINA

ad INCARICATO/A del trattamento dati personali e¢ sanitari contenuti nel
Fascicolo Sanitario Elettronico presso il Dipartimento/U.0.C./U.O.8./U.O.8.
dipartimentale

ai sensi del Decreto Legge 179 del 18 ottobre 2012 art. 12 “Fascicolo sanitario
elettronico e sistemi di sorveglianza nel settore sanitario” convertito in legge n.
221 del 7 dicembre 2012, del DPCM n. 178 del 29/09/2015 recante “Regolamento
in materia di fascicolo sanitario elettromico”; dell’art. 30 del D.Lgs n. 196/2003
“Codice in materia di protezione dei dati personali” e del vigente Regolamento
Organizzative Privacy ASUR.

[1/La sottoscritto/a :
Direttore  del  dipartimento, della U.0.C/U.0.S/U.O.8  Dipartimentale
' , nella sua qualitad di Responsabile del
trattamento dati, giusta nomina ai sensi del Decreto Legge n. 179 del 18 ottobre 2012,
art. 12 “Fascicolo sanitario elettronico e sistemi di sorveglianza nel settore sanitario”,
convertito in Legge n. 221 del 7 dicembre 2012, del DPCM n. 178 del 29/09/2015
recante “Regolamento in materia di fascicolo sanitario elettronico™; dell’art. 29 del
D.Lgs. n. 196/2003 e del Regolamento Organizzativo Privacy ASUR, ex Determina
DG/ASUR n. 148 del 14/02/2013, tenuto conto dei trattamenti dei dati personali —
sanitari contenuti nel Fascicolo Sanitario Elettronico della propria struttura
organizzativa

NOMINA

il/la destinatario/a della presente Incaricato/a ai sensi dell’art. 30 del D.Lgs. n.
196/2003, e dell’art 1 lettera z) del DPCM n. 178 del 29/09/2015 per i trattamenti
relativi alla seguente attivita come di seguito sintetizzata:

La nomina & strumentale all’effettuazione delle operazioni di trattamento dei dati
personali — sanitari contenuti nel Fascicolo Sanitario Elettronico che sono
indispensabili per I'espletamento delle attivita assegnate, con possibilita di reciproca
sostituzione in ipotesi di pit incaricati.

In ottemperanza del D.Lgs. n. 196/2003 a ciascun incaricato ¢ affidato il compito di:
1) trattare i dati personali /o sensibili in modo lecito ¢ secondo correttezza;

2) raccogliere i dati e registrarli per gli scopi inerenti l'attivita svolta da ciascuno;
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3) verificare, ove possibile, che i dati siano esatti e, se necessario, aggiornarli;

4) verificare che i dati siano pertinenti, completi e non eccedenti le finalita per le quali
sono stati raccolti e successivamente trattati, secondo le indicazioni ricevute dal
Responsabile del trattamento;

5) conservare i dati nel rispetto delle misure di sicurezza previste dal D.Lgs. n.
196/2003 e dal Regolamento organizzativo privacy ASUR di cui alla Det. n. 148 del
14/02/2013, consultabile sul sito aziendale;

6) adottare le necessarie cautele per assicurare la segretezza della componente riservata
della credenziale e la diligente custodia dei dispositivi in possesso ad uso esclusivo
dell'incaricato.

7) non lasciare incustodito e accessibile lo strumento elettronico durante una sessione
di trattamento.

8) In caso di allontanamento, anche temporaneo, dal posto di lavoro, l'incaricato dovra
verificare che non vi sia possibilita da parte di terzi, anche se dipendenti, di accedere a
dati personali per i quali sia in corso un qualunque tipo di trattamento, sia cartaceo che
informatizzato.

9) Nessun dato potra essere comunicato a terzi o diffuso senza la preventiva
autorizzazione del Responsabile del trattamento.

10) Per quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni
generali vigenti in materia di protezione dei dati personali.

[l Responsabile del trattamento dei dati del
Fascicolo Sanitario Elettronico
Direttore/Responsabile UOC/UOS

(Timbro e firma)

Luogo, data

Per presa visione e ricevuta copia:

(Timbro e Firma)

Luogo, data
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